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Bijlage 1: Specificatie persoonsgegevens en betrokkenen
Persoonsgegevens

Verwerker zal in het kader van de Overeenkomst de volgende (bijzondere) persoonsgegevens verwerken van
betrokkenen in opdracht van Verwerkingsverantwoordelijke:

Categorie 1: Contactpersonen en (eind)gebruikers van zakelijke klanten die diensten afnemen van Verwerker
Gegevens categorie 1

Samenvatting (categorieén persoonsgegevens)

e Identificatie- en contactgegevens (bijv. naam, adresgegevens, e-mailadres, telefoonnummer)

e Geboortedatum en geboorteplaats: niet van toepassing, tenzij deze persoonsgegevens door
Verwerkingsverantwoordelijke worden aangeleverd en verwerking daarvan (redelijkerwijs) noodzakelijk is voor de
uitvoering van de Overeenkomst

e (Bedrijfs)identificatie- en administratieve gegevens (bijv. contactpersoon-/klantnummer; facturatie- en
betaalgegevens zoals IBAN uitsluitend indien van toepassing)

e Account-, autorisatie- en authenticatiegegevens (bijv. gebruikersnaam/account-ID, rollen/rechten, MFA/2FA-
kenmerken)

e Gebruiks-, verkeers- en loggegevens (bijv. IP-adressen, inlog-/audit-/security logs, apparaat-/browsergegevens)

e Communicatie- en supportgegevens (bijv. tickets, e-mailcorrespondentie, notities)

¢ Dienstspecifieke gegevens (bijv. VolP-belgegevens/verkeersgegevens en, indien van toepassing,
gespreksopnames; print- en scanlogging; hosting-/websitetoegangsgegevens)

Toelichting (niet-limitatief)

Adres- en locatiegegevens (bijv. vestigings-/aansluitadres, afleveradres)

Facturatie- en administratieve contactgegevens (indien van toepassing)

Functie/afdeling (indien van toepassing)

Gebruikersnaam en/of account-1D

Autorisaties/rollen (rechtenprofielen)

Loggegevens (bijv. inlogmomenten, IP-adres, apparaat-/browsergegevens)

Beheer-, wijzigings- en auditloggegevens (bijv. uitgevoerde beheerhandelingen, configuratiewijzigingen)

Authenticatie- en beveiligingsgegevens (bijv. MFA/2FA-kenmerken, herstelgegevens, security logs)

Website- en hostinggerelateerde gegevens (bijv. accounts, IP-adressen, logbestanden en registratiegegevens bij

domeinregistratie, voor zover van toepassing en herleidbaar tot een natuurlijke persoon)

Communicatie- en supportgegevens (tickets, e-mailcorrespondentie, notities)

e Mailbox-, agenda- en contactgegevens in Microsoft 365 (voor zover noodzakelijk voor beheer, migratie en support)

e VolP-gespreksgegevens/verkeersgegevens (bijv. belhistorie, tijdstip, duur, (door)verbindingen, toestel/extension)
en, indien van toepassing, gespreksopnames

e Print- en scan(naar e-mail)-gegevens en logging (bijv. gebruiker, tijdstip, printer/queue, documentnaam voor zover
aanwezig)

e Klantnummer en/of contract- of referentienummer (indien van toepassing)

Daarnaast kunnen (overige) persoonsgegevens worden verwerkt voor zover dit redelijkerwijs noodzakelijk is voor de
levering en ondersteuning van de diensten door Verwerker, een en ander binnen het kader van de Overeenkomst en
conform de instructies van Verwerkingsverantwoordelijke.

Verwerkingsverantwoordelijke staat ervoor in dat de in deze Bijlage 1 omschreven persoonsgegevens en categorieén

betrokkenen volledig en correct zijn, en vrijwaart Verwerker voor enige gebreken en aanspraken die resulteren uit een
incorrecte weergave door Verwerkingsverantwoordelijke.
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